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摘 要： 针对Ｒｏｏｔｋｉｔ恶意代码动态检测技术进行研究．总结出典型Ｒｏｏｔｋｉｔ恶意程序动态行为所调用的系统 ＡＰＩ
函数．实时统计ＡＰＩ调用序列生成元并形成特征向量，通过模糊隶属函数和模糊权向量，采用加权平均法得到模糊识
别的评估结果；基于层次的多属性支持向量机分析法构建子任务；基于各个动态行为属性的汉明距离定位 Ｒｏｏｔｋｉｔ的
类型．提出的动态检测技术提高了自动检测Ｒｏｏｔｋｉｔ的准确率，也可以用于检测未知类型恶意代码．
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１ 引言

Ｒｏｏｔｋｉｔ是攻击者在入侵系统后用来保持对系统的
超级用户访问权限、创建后门和隐藏攻击痕迹等常采用

的一种技术，能够窃取重要信息、提供隐蔽后门、隐藏攻

击痕迹、欺骗检测工具、提供恶意代码植入手段，以及为

进行其他非法活动提供跳板等功能，一直是危害比较大

的恶意代码．

收稿日期：２０１１０４１９；修回日期：２０１１０７１８
基金项目：国家自然科学基金（Ｎｏ．６０９７３１３９，Ｎｏ．６１１７００６５，Ｎｏ．６１１７１０５３，Ｎｏ．６１１００１９９，Ｎｏ．６０９０３１８１，Ｎｏ．６１００３０３９，Ｎｏ．６１００３２３６）；江苏省科技支撑计
划（工业）项目（Ｎｏ．ＢＥ２０１０１９７，Ｎｏ．ＢＥ２０１０１９８）；省属高校自然科学研究重大项目（Ｎｏ．１１ＫＪＡ５２０００１）；江苏省高校自然科学基础研究项目（Ｎｏ．
１０ＫＪＢ５２００１３，Ｎｏ．１０ＫＪＢ５２００１４）；高校科研成果产业化推进工程项目（Ｎｏ．ＪＨ１０１４）；江苏高校科技创新计划项目（Ｎｏ．ＣＸ１０Ｂ１９６Ｚ，Ｎｏ．ＣＸ１０Ｂ
１９９Ｚ）；江苏省六大高峰人才项目（Ｎｏ．２００８１１８）；教育部高等学校博士学科点专项科研基金（Ｎｏ．２０１０３２２３１２０００７）；江苏省计算机信息处理技术重
点实验室基金（Ｎｏ．ＫＪＳ１０２２）

第１期
２０１２年１月

电 子 学 报

ＡＣＴＡＥＬＥＣＴＲＯＮＩＣＡＳＩＮＩＣＡ
Ｖｏｌ．４０ Ｎｏ．１
Ｊａｎ． ２０１２



近年来，Ｒｏｏｔｋｉｔ恶意代码的发展非常迅速，并且朝
着内核层发展．第２６次《中国互联网络发展状况统计报
告》指出，网络安全的问题仍然制约着中国网民深层次

的网络应用发展［１，２］．ＢｌａｃｋＨａｔ会议上，一名研究人员
表示，采用 Ｒｏｏｔｋｉｔ技术的黑客可以将恶意代码隐藏在
计算机的ＢＩＯＳ闪存内，这一策略使得安全软件要发现、
清除恶意软件变得更为困难［３］．内核级 Ｒｏｏｔｋｉｔ涉及到
操作系统的底层内核，与应用级 Ｒｏｏｔｋｉｔ相比，内核级
Ｒｏｏｔｋｉｔ的破坏性更大，并且能够逃避任何应用层下的检
测工具．

自动分析Ｒｏｏｔｋｉｔ恶意代码是当前的 Ｒｏｏｔｋｉｔ检测技
术中的难点，在分析现有的 Ｒｏｏｔｋｉｔ检测技术的基础上，
本文提出基于模糊识别和支持向量机联合的恶意代码

动态检测方法对 Ｒｏｏｔｋｉｔ进行检测，模糊识别用于初步
判定可疑的检测程序，然后进一步使用支持向量机回

归分析得出准确的恶意代码类型，对恶意代码的行为

进行自动分类与共性特征分析并确认其行为和对系统

的影响，能够大幅度提高防病毒软件的处理效率．

２ 相关工作

针对 Ｒｏｏｔｋｉｔ的检测比较困难，目前比较成熟的一
些检测方法总结如下：Ｒｏｏｔｋｉｔ签名检测法［４］先对已知的
Ｒｏｏｔｋｉｔ进行分析，找出其特点，然后进行签名，Ｒｏｏｔｋｉｔ检
测工具可以利用一个签名对系统的关键区域进行模式

匹配．如果存在已知的Ｒｏｏｔｋｉｔ，这种检测是很快的，但对
于未知的Ｒｏｏｔｋｉｔ无能为力．交叉视图检测法［５］对Ｒｏｏｔｋｉｔ
的几个特定段通过获取任意两个点的信息，进行比较

并判断两种信息是否一样，如果不一致认为遭到Ｒｏｏｔｋｉｔ
的攻击，Ｓｙｓｉｎｔｅｒｎａｌ公司的 ＲｏｏｔｋｉｔＲｅａｖｅａｌｅｒ就是采用这
个方法检测的．完整性检测法［６］针对文件感染型恶意
Ｒｏｏｔｋｉｔ代码的检测技术，计算出系统标准文件的 Ｈａｓｈ
值，放入安全的数据库，检测时将当前的文件与标准文

件匹配，若匹配则为正常文件，否则断定系统被 Ｒｏｏｔｋｉｔ
攻击．虚拟机检测法［７］是一种新的 Ｒｏｏｔｋｉｔ恶意代码检
测手段，虚拟机检测技术可实现自动脱壳，虚拟机从文

件入口点处一条一条的取指令执行，直至解密段指令

执行完成，可以进行特征检测，其优点是可以有效检测

加密变形的Ｒｏｏｔｋｉｔ攻击．
本文总结出各种的检测方法的特点，见表１．基于

以上分析，提出基于模糊识别和支持向量机的联合恶

意代码动态检测技术，一方面可以提高检测的准确率，

另一方面可以动态检测未知的恶意代码．

３ 指标分析

同一类型的恶意代码及其变种因为开发平台、攻

击系统平台、产生的攻击效果，以及实现模式存在相似

表１ 各种Ｒｏｏｔｋｉｔ检测算法的特点比较
签名

检测法

交叉视图

检测法

完整性

检测法

虚拟机

检测法

执行环境 简单 简单 复杂 复杂

检测速度 快 快 较慢 慢

准确率 差 较差 较好 好

未知恶意代码

检测能力
无 无 无 无

系统开销 小 小 较大 大

性；恶意代码运行时，与正常程序相比较，具有其独特

的程序行为，这些可以作为标识恶意代码的重要行为

特征．动态特征包括以下几个方面：异常的文件访问、
进程操作、注册表操作、系统服务和网络服务．

本文总结出典型Ｒｏｏｔｋｉｔ恶意程序动态行为所调用
的系统ＡＰＩ函数［８，９］，如表２所示．正常的程序和恶意代
码都需要调用这些ＡＰＩ，但是某一类型的恶意代码在调
用这些ＡＰＩ时存在特定的行为特征，本文通过对典型的
ＡＰＩ调用序列进行分析，力求客观反映出 Ｒｏｏｔｋｉｔ恶意代
码的动态特征．

表２ 恶意代码异常行为特征典型ＡＰＩ

属性 行为 ＡＰＩ函数

注册表

设置自

启动项
ＲｅｇＣｒｅａｔｅＫｅｙＥｘ，ＲｅｇＯｐｅｎＫｅｙＥｘ，ＲｅｇＱｕｅｒｙＩｎｆｏＫｅｙ

修改文件

关联
ＲｅｇＥｎｕｍＫｅｙＥｘ，ＲｅｇＥｎｕｍＶａｌｕｅ，ＲｅｇＳｅｔＶａｌｕｅＥｘ

文件

修改系统

配置
ＣｒｅａｔｅＦｉｌｅ，ＲｅａｄＦｉｌｅ，ＷｒｉｔｅＦｉｌｅ，ＤｅｌｅｔｅＦｉｌｅ，ＭｏｖｅＦｉｌｅ

文件复制 ＣｏｐｙＦｉｌｅ，ＣｏｐｙＦｉｌｅＥｘ，ＷｒｉｔｅＰｒｏｃｅｓｓＭｅｍｏｒｙ

进程

打开或

结束进程
ＣｒｅａｔｅＰｒｏｃｅｓｓ，ＯｐｅｎＰｒｏｃｅｓｓ，ＴｅｒｍｉｎａｔｅＰｒｏｃｅｓｓ

远程线程

注入
ＣｔｅａｔｅＲｅｍｏｔｅＴｈｒｅａｄ

键盘钩子 ＳｅｔＷｉｎｄｏｗｓＨｏｏｋＥｘ，ＬｏａｄＬｉｂｒａｒｙ，ＧｅｔＰｒｏｃＡｄｄｒｅｓｓ

系统

服务

服务的

设置
ＣｒｅａｔｅＳｅｒｖｉｃｅ，ＤｅｌｅｔｅＳｅｒｖｉｃｅ，ＯｐｅｎＳｅｒｖｉｃｅ

服务的

修改
ＣｈａｎｇｅＳｅｒｖｉｃｅＣｏｎｆｉｇ，ＣｏｎｔｒｏｌＳｅｒｖｉｃｅ

网络

服务的

设置

Ｓｏｃｋｅｔ，Ｌｉｓｔｅｎ，Ｓｅｔｓｏｃｋｏｐｔ，Ａｃｃｅｐｔ，Ｃｏｎｎｅｃｔ，Ｃｌｏｓ
ｅｓｏｃｋｅｔ

数据转换 ｎｔｏｈｌ，ｈｔｏｎｌ，ｎｔｏｈｓ，ｈｔｏｎｓ
数据传输 Ｓｅｎｄ，Ｒｅｃｖ，Ｓｅｎｄｔｏ，Ｒｅｃｖｆｒｏｍ

４ 检测方法和关键技术

４．１ 检测方法思路

对系统调用序列进行匹配生成元扫描，统计函数

库中的各个系统调用生成元的重要程度，根据生成元

的距离得出可疑程序特定生成元的出现频率，采用加

权平均法计算该待检测程序的估算结果 Ｅ，并给定判
别阈值，对待检测程序进行判断．

对于判断出的可疑程序，进一步使用支持向量机
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技术进行确认，采用基于层次的多属性支持向量机分

析法，对量化的ＡＰＩ系统调用序列进行属性分解，根据
子任务求解每个属性的二次规划问题，最终依据多个

属性动态行为属性的汉明距离，从而确认其恶意行为

和恶意代码的所属类型．判定的结果作为 ＳＶＭ校正模
型，提供给分析层作为以后的分析的修正．
４．２ 特征提取

定义１ 系统调用序列．将恶意程序在执行时所调
用的系统函数，按照调用时间顺序的排列集合 Ａ．其子
序列 Ｓ为集合Ａ中的删除若干元素后，组成的排列集
合 Ｓ＝Ａ１Ａ２…Ａｍ．

定义２ 生成元．若集合 Ｉ＝｛ｉ１，ｉ２，…，ｉｐ｝，１≤ｉ１＜
ｉ２＜…≤ｉｐ≤ｍ，使得 Ｓ＝Ａ（Ｉ），其中 Ａ（Ｉ）＝Ａｉ１Ａｉ２…Ａｉｐ，
此时称 Ａ（Ｉ）是系统调用序列的一个生成元，该生成元的
距离为 ｉｐ－ｉ１，记为 Ｄ（Ｉ）．各生成元在系统调用序列的
重要程度随其距离增加而减少，选取参数λ∈（０，１），通
过式（１）量化调用序列的重要程度．本文中，λ＝１／２．

Ｉ＝ ∑
Ｉ：Ｓ＝Ａ（Ｉ）

λ
Ｄ（Ｉ） （１）

统计系统调用序列的各生成元，并且衡量每个生

成元的重要程度，更能反映出系统调用的特征．将采集
到的系统调用序列，按照每一类型系统调用序列取前 ｎ
个生成元的统计调用排列，表示成识别向量，如式（２）．

Ｓ＝（Ｓ１，Ｓ２，Ｓ３…Ｓｎ）Ｔ （２）
所有的属性按照各自生成元分解成为 ｍ个不相交

的子集，如式（３），本文中 ｍ＝５，表２中所列出的五种
属性．用于后面进行模糊识别［１０］和支持向量机识别．

＝∪
ｍ

Ｓ＝１
Ｓ （３）

４．３ 模糊识别

从实验的数据分析看，程序的ＡＰＩ调用比较符合正
态分布的概率，故本文选取正态分布模糊隶属函数 Ｒ．
设某ＡＰＩ系统调用生成元在待测文件中出现的频率统
计值为Ｓ，构造程序系统调用序列的隶属函数如式（４）
所示，ｉ为特征向量的个数．

Ｒ（Ｓｉ）＝
０， Ｓｉ＜０

１－ｅ－（Ｓｉ）
２／σ

２

，Ｓｉ≥
{ ０

（４）

其中，

σ＝ｍａｘＳ１，Ｓ２，Ｓ３…{ }Ｓｎ ３ （５）
对每一种属性根据其重要程度，赋予归一化模糊

权向量ω为：

ωＳ＝（ωＳ１，ωＳ２，ωＳ３，…，ωＳｎ），∑
ｎ

ｉ＝１
ωＳｉ＝１，ωＳｉ≥０（６）

通过模糊隶属函数 Ｒ和归一化模糊权向量ω，可
以得到模糊识别的评估结果 Ｅ．

ＥＳ＝ωＳＲ（Ｓ） （７）

多个特征向量的距离向量采用加权平均法进行单

值化处理，本文中 ｍ表示向量的维度，ＥＳ是对应的分
量，ｋ主要用于调节较大的 ＥＳ产生的影响，本文中 ｋ＝２．

Ｅ＝
∑
ｍ

Ｓ＝１
ＳＥｋＳ

∑
ｍ

Ｓ＝１
ＥｋＳ

（８）

４．４ 基于层次的多属性支持向量机分析

在模糊识别的基础上，可以通过支持向量机［１１，１２］

确认出恶意代码的类型．
由于各类型ＡＰＩ调用的动态行为彼此独立，为了提

高对于恶意代码类型识别的分析精度，必须研究新的

支持向量机实现结构，适用于复杂样本的训练，并具有

理想的学习速度和精度．本文提出基于层次的多属性
支持向量机分析法，其示意图如图１所示．

分解层基于本文的特征选取结果，有系统调用的

动态行为属性样本为，将待分析数据按照属性分解为

多个支持向量机子任务集合，满足关系如式（９）．
＝１∪２∪…∪ｍ （９）

本文中采集的恶意代码特征向量的维度较高，分

解层删除关系不大的特征，关注恶意代码的主要属性

特征，采用局部线性方法［１１］．

通过 ｍｉｎ
ｗｉ∈Ｒ

ｍ
ｘｉ－∑

ｍ

ｊ＝１
ωｉｊｘ

 

ｊ
２

（１０）

约束条件∑
ｍ

ｊ＝１
ωｉｊ＝１，ωｉｉ＝０

构造矩阵 Ｗ＝（ω１，…，ωｍ），并通过如下方法进
行特征降维，Ｘ＝（ｘ１，…，ｘｍ）∈Ｒｄ×ｍ．从而缩减维数优
化后续的检索，并且可以降低计算量，提高准确率．

ｍｉｎ
珔Ｘ
（Ｉ－ＷＴ）Ｘ

 

Ｔ ２ （１１）

约束条件∑
ｍ

ｉ＝１
ｘｉ＝０，

１
ｍ∑

ｍ

ｉ＝１
ｘｉｘｉＴ＝Ｉ

分析层根据各个子任务，采用支持向量机方法，选

取合适的参数 Ｃ和γ，对各个属性进行分析，得出子结
论，提供给输出层分析．对于每个子任务，求解以下二
次规划问题［１１］：

１
２∑

ｌ

ｉ＝１
∑
ｌ

ｊ＝１
αｉαｊｙｉｙｊ（ｘｉ·ｘｊ）－∑

ｌ

ｉ＝１
αｊ （１２）
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∑
ｌ

ｊ＝１
αｉｙｉ＝０ （１３）

０≤αｉ≤Ｃ，ｉ＝１，２，…，ｌ （１４）
输出层基于各个动态行为属性的汉明距离准确定

位恶意代码的类型．综合各个支持向量机子任务的输
出结果向量，求解向量和模板向量之间的汉明距离，选

择最小的汉明距离判断为输出的 Ｒｏｏｔｋｉｔ类型，这样的
选择是最优的．同时，也可以根据汉明距离发现潜在的
恶意代码．

关于核函数 Ｋ（ｘｉ，ｘｊ）的选取，由于本文中的动态
行为属性数远小于生成元的个数，所以，在 ｋ折交叉确
认（ｋｆｏｌｄｃｒｏｓｓｖａｌｉｄａｔｉｏｎ）中使用ＲＢＦ函数作为核函数．

Ｋ（ｘ，ｙ）＝ｅｘｐ－γ‖ｘ－ｙ‖
２

（１５）
本文使用 ｋ折交叉确认方法，提高支持向量机子

任务的判定准确度．将输入数据随机分成 ｋ个互不相
交的训练集Ｓ１，Ｓ２，…，ＳＫ，然后进行 ｋ次迭代，每次选
择其中一个训练集 Ｓｉ作为测试集与其他的训练集进行
训练，根据训练集求出决策函数后，对测试集 Ｓｉ进行测
试，得到正确判定的概率 Ｐｉ．ｋ次迭代完成后，得到最
优的决策函数．
４．５ 根据汉明距离判断类型

基于层次的多属性支持向量机分析，可以得出各

个支持向量机子任务的结果输出．通过输出的子结论
和测试集进行比较得到的距离，最小的汉明距离，即可

以精确判定恶意代码及其类型．
同时，通过确认未知的支持向量机子任务的结果，

也可以根据汉明距离发现潜在的恶意代码．表３示例的
是测试子任务的汉明距离的例子，子任务的输出结果

是“１０００１”，则可以推断出未知的恶意代码的类型为
“ＩｎｓｔＤｒｉｖｅｒ”类型的概率最大．

表３ 测试子任务的汉明距离

Ｒｏｏｔｋｉｔ的
类型

基于层次的多属性

支持向量机结果向量

实验数据最

小汉明距离

ｂａｄｒｋｄｅｍｏ １１０１０ ３
ＩｎｓｔＤｒｉｖｅｒ １１００１ １
ｎ００ｂｋｉｔ １１１０１ ２
… …

５ 实验分析

５．１ 实验流程和样本

首先执行恶意代码程序，根据表２中的恶
意代码异常行为特征典型系统调用序列以及

相关参数，提取其实时运行时的ＡＰＩ序列．提取
的信息包括：文件（包括文件名、文件大小、文

件类型等）；进程（包括进程号、运行时间、ＣＰＵ
占用、内存占用等）；注册表（包括注册表调用

号、调用时间、调用参数等）；系统服务（包括服务名、启

动时间、重要程度、关闭时间等）；五元组（包括源 ＩＰ地
址、目的 ＩＰ地址、源端口、目的端口、协议类型）．Ｒｏｏｔｋｉｔ
动态检测的流程如图２所示．

实验使用的样本来源于Ｒｏｏｔｋｉｔ网站（ｈｔｔｐ：／／ｗｗｗ．
ｒｏｏｔｋｉｔ．ｃｏｍ）．

仿真实验中，待检测的程序在电脑虚拟机 ＶＭＷａｒｅ
（ｈｔｔｐ：／／ｗｗｗ．ｖｍｗａｒｅ．ｃｏｍ）中运行，提取其在执行时的完
整ＡＰＩ函数调用序列，将待检测程序的系统函数调用序
列进行预处理后，联合模糊识别和基于层次的多属性

支持向量机分析法，对导入系统的数据进行检测实验．
本文的检测流程如下：

（１）采用模糊识别的方法进行实验和数据分析；
（２）基于层次的多属性支持向量机分析法进行实

验和数据分析；

（３）钩挂函数添加代码性能和系统性能进行分析．
５．２ 实验和数据分析

（１）模糊识别的实验与分析
通过模糊识别的方法，对 Ｒｏｏｔｋｉｔ恶意程序进行实

验，通过调整模糊识别的归一化模糊权向量，可以得到

不同的单值化 Ｅ值，其检测结果如图３所示．
在单值化 Ｅ分别取不同的值时，系统的报警个数、

误报警个数和漏报警个数都不同．在单纯的模糊识别
的方法中，报警率平均值只有 ６７４３％，识别率是偏低
的．此外，在 Ｅ值为 ４的情况下，检测系统的报警率最
高，系统的漏报个数比较低，与此同时其误报的病毒个

数又明显的减少．这就能使检测系统具有相对好的检
测效率．能够在实际的病毒检测中最大限度的检测出
可疑程序，并且减少系统的误报率，提高了系统的检测

效率．
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（２）支持向量机的实验与分析
结合模糊识别的结果，进一步采用支持向量机进

行分析．基于层次的多属性支持向量机分析法，按照本
文提出的五大属性作为输入的子任务，选取合适的参

数 Ｃ和γ，对各个属性进行分析，得出子结论，最后综合
各个子结论的结果向量和测试集的结果测量其汉明距

离，最小的即为判定的 Ｒｏｏｔｋｉｔ类型．表４给出的是基于
层次支持向量机实验的子任务的参数优化和得到的

ＳＶＭ子任务的正确百分比．
表４ 支持向量机各个子任务的测试

属性（子任务） 参数 Ｃ 参数γ ＳＶＭ百分比
注册表 ３２．０ ０．０７８ ９５．３０
文件 ３２．０ ０．０５ ９６．５２
进程 １２８．０ ０．３６ ９８．１２

系统服务 ６４．０ ０．１１ ９７．９６
网络 １２８．０ ０．５ ９８．５７

单独采用模糊识别的方法进行 Ｒｏｏｔｋｉｔ恶意代码识
别报警率平均值只有６７４３％，而单独采用支持向量机
的检测方法进行识别的正确率大概是 ７５％，而联合模
糊识别和基于层次的多属性支持向量机分析法，能够

达到９７３０％的平均识别率，并且能够判定未知恶意代
码的具体类型．其识别率要大大高于单独的检测方法，
从而达到了精确的检测效果．
５．３ 性能分析

（１）钩挂函数添加代码性能分析
本文检测方法需要对钩挂函数添加代码，这必然

会对原系统调用增加一些开销，这些调用函数的开销

反映了检测方法的性能．为了衡量这个开销，本文使用
内核函数ＫｅＱｕｅｒｙＰｅｒｆｏｒｍａｎｃｅＣｏｕｎｔｅｒ［１３，１４］，该函数提供操
作系统中最精确的运行计数，测试钩挂函数添加代码

运行时间与原系统调用运行时间之间的对比，对本文

提取的部分关键系统调用进行测试，测试结果显示，钩

挂函数添加代码开销平均约 ２７％．测试结果如表５
所示．

另一方面，对检测系统的整体性能进行对比测试，

使用微软公司提供的工具 ｋｒｖｉｅｗ（ｈｔｔｐ：／／ｗｗｗ．ｍｉｃｒｏｓｏｆｔ．

ｃｏｍ／ｗｈｄｃ／ｓｙｓｔｅｍ／ｓｙｓｐｅｒｆ／ｋｒｖｉｅｗ．ｍｓｐｘ），用来收集和分析
驱动程序的性能数据，可以测试核心态和用户态时间

的使用情况．由图４可以看出，本检测系统使用中，对系
统的内核态的使用率增加约２％，用户态的使用率增加
约３８％，并没有对系统性能产生明显影响，而且性能
比较平稳．

表５ 系统调用消耗时间和钩挂函数添加代码开销对比表

ＡＰＩ
平均执行时间（ｍｓ） 负载百分比（Ｉ）

ＡＰＩ时间（Ａ） 负载时间（Ｏ） Ｉ＝Ｏ／Ａ１００

ＣｒｅａｔｅＦｉｌｅ １４４．９７ ３０．１６ ２０．８０
ＯｐｅｎＰｒｏｃｅｓｓ ４８．２１ １４．２９ ２９．６４
ＲｅｇＥｎｕｍＫｅｙＥｘ ４５．１７ １５．９１ ３５．２２
ＬｏａｄＬｉｂｒａｒｙ １１８．１１ ２８．５０ ２４．１３
平均值 ８９．１１５ ２２．２１５ ２７．４５

６ 结束语

本文将Ｒｏｏｔｋｉｔ恶意代码运行的系统调用序列数值
化后，使用基于模糊识别进行初步识别，对于确认的可

疑恶意代码，使用基于层次的多属性支持向量机分析

法进行恶意行为检测序列的精确判定．两种方法的结
合，一方面可以减少检测的工作量和对系统的影响，另

一方面可以提高检测的效果．结果表明了实验的有效
性．对多属性的ＡＰＩ参数的细化分析，以及对两种方法
的融合度是本文的进一步研究方向．
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